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RIFORMA DELLA LEGGE 1 MARZO 1983 N.27 CHE REGOLAMENTA LA
RACCOLTA
INFORMATIZZATA DEI DATI PERSONALI
CAPO 1

PRINCIPI GENERALI
Art. 1
(Campo di applicazione)

Ogni applicazione nel campo dell'informatica, che implichi la costituzione
o l'uso in territorio sammarinese di archivi magnetici o comunque
automatizzati contenenti dati nominativi od in qualunque modo riferiti a
soggetti giuridici ben individuabili, da parte dello Stato, di Enti pubblici o
di persone fisiche o giuridiche, é soggetta alle prescrizioni della presente

legge.
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Art. 3
(Definizioni)

Ai fini dell'applicazione della presente legge i termini qui appresso
indicati assumono i seguenti significati:

a) dati nominativi o personali: tutte le informazioni relative a
persone fisiche o giuridiche individuate o comunque ben
individuabili;

b) banche di dati o archivi magnetici: tutte le raccolte di
informazioni registrate su appositi supporti informatici;

c) terzi: qualunque persona diversa dal proprietario o dal gestore
della banca dei dati.
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Art. 4
(Garanzie)

Ogni persona fisica o giuridica ha il diritto di conoscere e di contestare, per
I'eventuale rettifica, i dati e le informazioni raccolti, elaborati ed utilizzati
nelle applicazioni informatiche, i cui risultati le vengano apposti o la
riguardino personalmente.

Qualsiasi ente o persona che proceda alla raccolta, all'elaborazione o all'uso
di dati nominativi € tenuto, oltre a rispettare il vincolo del segreto
professionale, ad adottare ogni necessaria misura precauzionale allo scopo di
preservare la sicurezza e la riservatezza delle informazioni e, in particolare,
di evitare che le stesse possano essere deformate, manomesse o portate a
conoscenza di persone non autorizzate. La divulgazione degli stessi e
ammessa su consenso dell'interessato o qualora si tratti di dati provenienti
da pubblici registri, da atti o documenti conoscibili da tutti.

Il trasferimento fuori territorio di dati riguardanti persone fisiche o giuridiche
sammarinesi € soggetto alla preventiva e motivata autorizzazione del
Garante di cui all'articolo 15.
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CAPO II
ISTITUZIONE ED UTILIZZAZIONE DI BANCHE DI DATI
Art. 6
(Banche di dati private)

La raccolta, l'elaborazione e lI'uso automatizzato di dati
nominativi con le relative finalita, da parte di persone
fisiche o giuridiche private, sono subordinati alla
preventiva autorizzazione del Congresso di Stato e del
Garante di cui all'articolo 15, che decidono in tale materia
con delibere motivate.
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CAPO II
ISTITUZIONE ED UTILIZZAZIONE DI BANCHE DI DATI
Art. 6
(Banche di dati private)
Le organizzazioni politiche, sociali e culturali che intendono raccogliere,
elaborare o usare dati personali relativi ai propri associati ed attinenti le loro
specifiche finalita con l'ausilio di banche dati o archivi automatizzati non
sottratti al controllo degli stessi associati, i cui dati non possono tuttavia
essere portati a conoscenza di terzi, debbono dare comunicazione al Garante
di cui all'articolo 15 per presa d'atto e per l'iscrizione al repertorio di cui al
comma che precede. L'autorizzazione del Congresso di Stato e del Garante
non e richiesta quando il trattamento:
a) riguarda dati detenuti in base ad un obbligo previsto dalla legge;
b) @ necessario per I'esecuzione di obblighi derivanti da un contratto del quale
e parte l'interessato;
c) riguarda dati provenienti da pubblici registri, elenchi, atti o documenti
Autorqumm!)iiaqﬁi chiu nque.
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CAPO I1I
REGOLAMENTAZIONE DELLA RACCOLTA DI DATI
Art. 7
(Divieti)

La raccolta di dati eseguita con uso di mezzi fraudolenti, illeciti o
sleali e vietata. E' altresi vietato raccogliere, elaborare od usare
dati, ove non espressamente consentito dai singoli interessati o
dagli statuti di singoli Enti o Associazioni, relativi ad opinioni o
attivita politiche, sindacali o religiose.

E' in ogni caso proibita la raccolta, I'elaborazione o I'uso di dati
personali attinenti la sfera della vita intima privata.
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Art. 8
(Prescrizioni)

Chiunque venga interpellato per la raccolta di dati personali destinati ad
applicazioni informatiche deve essere reso edotto:

a) delle finalita perseguite dalla raccolta dei dati;

b) del carattere obbligatorio o facoltativo delle risposte;

c) delle conseguenze, nei propri confronti, dell'eventuale mancata risposta;
d) della destinazione delle informazioni raccolte, che puo essere pubblica,
riservata o estesa a terzi

ben individuati;

e) dell'esistenza del diritto, garantito per legge, di accesso e di rettifica dei
dati raccolti.

Qualora la raccolta dei dati avvenisse con l'ausilio di questionari, questi ultimi
dovranno indicare espressamente le prescrizioni di cui sopra.

Tali prescrizioni non si applicano alla raccolta di dati ed informazioni eseguita

aoDEl:2ambite.dell'accertamento di illeciti penali o amministrativi.
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CAPO 1V
DIRITTO DI ACCESSO E DI RETTIFICA
Art. 11

(Accesso alle banche dati)

Ciascuno puo ottenere copia dei dati ed informazioni che lo riguardino

personalmente alle seguenti condizioni:

a) che la domanda, in carta legale, sia firmata dallo stesso titolare o dal suo legale

rappresentante e sia in ogni caso corredata dagli estremi di un documento

d'identita personale in corso di validita;

b) che le informazioni raccolte non risultino protette per legge dal segreto

assoluto.

Il diritto di accesso ad informazioni di carattere sanitario puo essere esercitato

soltanto per il tramite di un medico dipendente o convenzionato con I'Istituto per

la Sicurezza Sociale, il cui nome dovra essere indicato nella domanda; e in facolta

del medico comunicare al paziente tutte o solamente parte delle informazioni.

L'accesso allo schedario elettorale é consentito in condizioni di piena parita a tutti i

partiti politici sotto il controllo della Commissione Elettorale, che puo delegare tale
AcorqompitoiatCapo dell'Ufficio Elettorale.
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Art. 12
(Diritto di rettifica)

Il titolare del diritto di accesso ha la facolta di chiedere, mediante
domanda su carta legale indirizzata al Garante, che vengano rettificati,
integrati, chiariti, aggiornati o eliminati dati ed informazioni che lo
riguardino personalmente e risultino inesatti, incompleti, equivoci,
scaduti o la cui raccolta, elaborazione, trasmissione o conservazione
siano vietati.
Nella stessa domanda, l'interessato puo chiedere il rilascio di una
trascrizione dei dati rettificati, che gli viene in tal caso trasmessa
gratuitamente.
Qualora lI'informazione errata fosse stata portata a conoscenza di terzi,
la rettifica o I'annullamento dovranno essere notificati anche a questi
ultimi.
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Art. 13
(Ulteriori accertamenti)

Chiunque abbia, nell'esercizio del diritto di accesso, serie ragioni
di dubitare che i dati portati a sua conoscenza non siano
conformi a quelli raccolti ed elaborati, puo trasmettere apposita
segnalazione scritta, su carta legale, al Garante.

Il Garante, che é tenuto a fornire una risposta entro sessanta
giorni dal ricevimento della richiesta, puo esperire, se ritenuto
necessario, opportune indagini amministrative o chiedere
l'intervento della Magistratura.
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CAPO V
GARANTE PER LA TUTELA DELLA RISERVATEZZA DEI DATI PERSONALI
Art. 15
(Garante per la tutela della riservatezza dei dati personali)

Un Magistrato del Tribunale Amministrativo indicato dal Dirigente pro-tempore
assume la funzione di Garante per la protezione dei dati di cui alla presente legge e
alla Legge 23/05/1995 n.71 "Disciplina della raccolta dei dati statistici e delle
competenze in materia informatica pubblica". Per lo svolgimento della sua attivita
si avvale del supporto dell'apparato amministrativo della Cancelleria del Tribunale
e del Centro elaborazione Dati e Statistica dell'Ufficio Programmazione
Economica. Gli atti di sua pertinenza, aventi effetti sull'attivita della Pubblica
Amministrazione e attivita connesse o convenzionate, sono notificati all'autorita
politica e adottati per le vie gerarchiche previste.
Avverso le deliberazioni del Garante € ammesso ricorso al Tribunale
Amministrativo che procedera evitando di affidarne il giudizio al giudice che
espleta funzioni di Garante.

auordd Garante e pominato per la durata di tre anni.

onamana
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Art. 16
(Funzioni del Garante)

In particolare @ competenza del Garante:

a) emettere parere obbligatorio circa le richieste di autorizzazione delle banche
dati private;

b) accertare che le banche dati pubbliche e private si attengano scrupolosamente
all'osservanza delle norme di legge;

c) esaminare i reclami proposti da qualunque persona fisica o giuridica in merito
all'applicazione della presente legge ed in ogni caso in presenza della violazione
della riservatezza dei dati personali raccolti dallo Stato o da privati a fini
informatici o statistici e decidere in prima istanza sugli stessi,

salvo il diritto di ricorso alla giurisdizione ordinaria od amministrativa nelle forme
previste;

d) formulare parere obbligatorio circa decreti e regolamenti da emanarsi in
applicazione della presente legge anche con riferimento ai vincoli in materia
derivanti dagli accordi e convenzioni internazionali;
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Art. 16
(Funzioni del Garante)

e) denunciare all'Autorita Giudiziaria tutte le infrazioni rilevate;

f) autorizzare I'accesso alle informazioni delle banche dati da parte di Enti, Uffici e
persone che non siano titolari del diritto di accesso;

g) esprimere parere vincolante per I'emanazione da parte dell'autorita informatica
di cui alla Legge 23/05/1995 n.71 di norme regolamentari per la distribuzione di
dati a terzi;

h) emanare regolamenti sui gradi di riservatezza dei dati personali di cui alla
presente legge e sulla

protezione particolare da riservare ad alcuni di questi, riservatezza cui sono tenuti
tutti coloro che

abbiano disponibilita dei dati per motivi istituzionali, gestionali o per concessione.
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Significato del termine privacy

Privacy non significa soltanto diritto di essere lasciati in pace o di proteggere la propria
sfera privata

Diritto di controllare ['utilizzo e la circolazione dei propri dati personali che
costituiscono il bene primario dell'attuale societa dell'informazione

E’ un diritto collegato alla tutela della dignita umana, come sancito dall’articolo 8,
paragrafo 1, della Carta dei diritti fondamentali dell'Unione Europea

E" un diritto previsto all’articolo 16, paragrafo 1, del trattato sul funzionamento
dell'lUnione Europea

1995 Direttiva 95/46/CE

31/12/1996 Legge n. 675

30/6/2003 D. Lgs n. 196/03

24 maggio 2016 — Regolamento Europeo 2016/679 (Entrata in vigore)
25 maggio 2018 - Regolamento europeo 2016/679 (Data di applicazione)
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Il Regolamento europeo in materia di

protezione dei dati personali 2016/679
sostituira la Direttiva 95/46/CE

Il 24 maggio 2016 e ufficialmente entrato in vigore il
Regolamento europeo in materia di protezione dei dati
personali (UE) 2016/679

Il testo, pubblicato sulla Gazzetta Ufficiale dell'lUnione
Europea (GUUE) il 4 maggio 2016, diventera
definitivamente applicabile in via diretta in tutti i Paesi
UE a partire dal 25 maggio 2018, quando dovra
essere garantito il perfetto allineamento fra Ia
normativa nazionale in materia di protezione dei dati
personali e la disposizione del Regolamento.
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Il Regolamento europeo in materia di

protezione dei dati personali 2016/679
sostituira la Direttiva 95/46/CE

DIRETTIVA (UE) 2016/680 del Parlamento
Europeo e del Consiglio e vigente dal 5 maggio
2016 dovra essere recepita nel diritto nazionale
degli Stati membri entro 2 anni.

Direttiva relativa alla protezione delle persone
fisiche con riguardo al trattamento dei dati
personali da parte delle autorita competenti a
fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni
penali, nonchée alla libera circolazione di tali dati
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Sulla Gazzetta Ufficiale del 6 Novembre 2017 (GU - serie generale n. 259) e stata pubblicata
la Legge n. 163/2017, recante 'Delega al Governo per il recepimento delle direttive europee e
I'attuazione di altri atti dell'Unione europea - Legge di delegazione europea 2016-2017".

Il provvedimento, che entrera in vigore il 21 novembre 2017, contiene la delega per
I'adeguamento della normativa nazionale alle disposizioni del nuovo Regolamento privacy
(art. 13).

La delega dovra essere esercitata entro il 21 maggio 2018, in conformita ai seguenti principi e criteri
direttivi:

- L'abrogazione delle disposizioni del Codice privacy incompatibili con quelle del Regolamento;

- La modifica del Codice privacy limitatamente a quanto necessario per dare attuazione alle
disposizioni del Regolamento non direttamente applicabili;

- Il coordinamento delle disposizioni vigenti in materia di protezione dei dati personali con quelle del
Regolamento;

- La previsione, ove opportuno, del ricorso a specifici provvedimenti attuativi e integrativi adottati
dal Garante privacy nell'ambito e per le finalita di cui al Regolamento;

- La previsione di sanzioni penali e amministrative efficaci, dissuasive e proporzionate alla gravita
della violazione delle disposizioni del Regolamento.
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Il Regolamento 2016/679 si applica solo ai
trattamenti dei dati personali di persone fisiche

Non disciplina il trattamento dei dati relativi a
persone giuridiche

173 - Considerando che indicano la motivazione
degli articoli dell’atto

99 - Articoli

Autore Dott.ssa Gloriamaria Paci

Ai sensi dell‘art. 5 della legge 22 aprile 1941 n. 633 sulla protezione del diritto d'autore, i testi degli atti ufficiali dello Stato e delle
amministrazioni-pubbliche, sia italiane che straniere, non sono coperti da diritti d'autore. Il copyright indicato si riferisce
all'elaborazione e alla' forma di presentazione dei testi stessi. E’ contro la legge riprodurre o trasmettere questa pubblicazione in
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Il Regolamento mira ad armonizzare la
normativa europea in tema di privacy e di
adeguarla allo sviluppo tecnologico,
nonché ai servizi della societa
dell'informazione
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b

Il Regolamento intende rafforzare i diritti
delle persone fisiche, dotandole di
strumenti efficaci ed operativi atti a
garantire che siano pienamente informate
Su quanto accade ai dati che le
riguardano e a permettere un piu efficace
esercizio dei loro diritti
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Ambito di applicazione del Regolamento

Trattamento interamente o parzialmente
automatizzato

Attivita che non rientrano nellambito di
applicazione del diritto dell'Unione

Persone fisiche
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Art. 3 - Il Regolamento si applica ai trattamenti dati:

] Realizzati da titolari e responsabili stabiliti nell’'UE

] Realizzati da titolari e responsabili non stabiliti nell’'UE e:

1. Offrono beni o servizi, anche gratuiti, ai cittadini UE

2. Monitorano il comportamento dei cittadini UE
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Art. 27 — Rappresentanti di titolari del trattamento o dei

responsabili del trattamento non stabiliti nell’'lUnione Europea

1. Ove si applichi I'articolo 3, paragrafo 2, il titolare del trattamento o il responsabile del trattamento designa

per iscritto un rappresentante nell’'Unione.

2. L'obbligo di cui al paragrafo 1 del presente articolo non si applica:

a) al trattamento se quest’ultimo & occasionale, non include il trattamento, su larga scala, di categorie
particolari di dati di cui all'articolo 9, paragrafo 1, o di dati personali relativi a condanne penali e a reati di
cui all‘articolo 10, ed & improbabile che presenti un rischio per i diritti e le liberta delle persone fisiche,

tenuto conto della natura, del contesto, dell’ambito di applicazione e delle finalita del trattamento;

b) alle autorita pubbliche o agli organismi pubblici (...... Ci si chiede se tale esonero puo applicarsi visto che la
normativa sammarinese attuale in materia di privacy non garantisce un livello adeguato di protezione dei

dati dei cittadini dell'Unione Europea).
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Art. 27 — Rappresentanti di titolari del trattamento o dei responsabili del

trattamento non stabiliti nell’'Unione Europea

3. Il rappresentante & stabilito in uno degli Stati membri in cui si trovano gli interessati e i cui dati

personali sono trattati nell'ambito dell’offerta di beni o servizi o il cui comportamento € monitorato.

4. Ai fini della conformita con il presente regolamento, il rappresentante e incaricato dal titolare del
trattamento o dal responsabile del trattamento a fungere da interlocutore, in aggiunta o in sostituzione
del titolare del trattamento o del responsabile del trattamento, in particolare delle autorita di controllo

e degli interessati, per tutte le questioni riguardanti il trattamento.

5. La designazione di un rappresentante a cura del titolare del trattamento o del responsabile del

trattamento fa salve le azioni legali che potrebbero essere promosse contro lo stesso titolare del

trattamento o responsabile del trattamento — la nomina non solleva in alcun modo il mandante

dalla propria responsabilita
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Art. 27 — Rappresentanti di titolari del trattamento o dei

responsabili del trattamento non stabiliti nell’'lUnione Europea
- Obbligo di designazione per iscritto (mandato ad agire per conto del Titolare)
- Non necessita di requisiti particolari
- Puo essere una persona fisica o giuridica
- Non sembrerebbero sanzionabili le inadempienze del rappresentante

- In caso di mancata nomina del Rappresentante, l'inadempimento € sanzionato secondo
I'articolo 83.4.a), ossia fino ad € 10.000.000 (dieci milioni) o per le imprese, fino al 2% del

fatturato mondiale totale annuo dell’esercizio precedente, se superiore.
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Le definizioni
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(] Art. 4 - Dato personale: qualsiasi informazione riguardante

una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica
che puo essere identificata, direttamente o indirettamente,
con particolare riferimento a un identificativo come il nome,
un numero di identificazione, dati relativi all'ubicazione, un

identificativo online o a uno o piu elementi caratteristici della

sua identita fisica, fisiologica, genetica, psichica, economica,

culturale o sociale
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= A titolo esemplificativo si considerano dati
personali, il nome ed il cognome, il numero di
telefono o di cellulare ovvero l'indirizzo e —
mail, il codice fiscale, 'immagine fotografica
di una persona, una registrazione vocale, una

targa automobilistica, un indirizzo IP
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O Art. 9 - Categorie particolari di dati personali: dati

personali che rivelano l'origine razziale o etnica, le
opinioni politiche, le convinzioni religiose o
filosofiche, o l'appartenenza sindacale, nonche i
dati genetici, i dati biometrici, i dati relativi alla
salute o alla vita sessuale o all'orientamento

sessuale della persona
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: i dati personali ottenuti da un
trattamento tecnico specifico relativi alle caratteristiche
fisiche, fisiologiche o comportamentali di una persona
fisica che ne consentono o confermano l'identificazione
univoca, quali 'immagine facciale o i dati dattiloscopici

: i dati personali attinenti alla
salute fisica 0 mentale di una persona fisica, compresa
la prestazione di servizi di assistenza sanitaria, che
rivelano informazioni relative al suo stato di salute
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O Art. 10 - Trattamento dei dati personali relativi a
condanne penali e reati

Il trattamento dei dati personali relativi alle condanne penali
e ai reati 0 a connesse misure di sicurezza e consentito solo
sotto il controllo dell'autorita pubblica o se il trattamento e
autorizzato dal diritto dell’'Unione o degli Stati membri che

preveda garanzie appropriate per i diritti e le liberta degli
interessati.

Un eventuale registro completo delle condanne penali deve
essere tenuto soltanto sotto il controllo dell'autorita pubblica.
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il trattamento volto a
nascondere l'identita dell'interessato e ad impedirne
l'identificazione senza l'utilizzo di informazioni aggiuntive

A tal fine, le informazioni aggiuntive devono essere
conservate separatamente e soggette a misure tecniche e
organizzative intese a garantire che i dati personali non
siano attribuiti a wuna persona fisica identificata o
identificabile

Come differiscono dati anonimi e pseudonimizzati?
Working Group Article 29, Parere 05/2014

Autore Dott.ssa Gloriamaria Paci

Ai sensi dell‘art. 5 della legge 22 aprile 1941 n. 633 sulla protezione del diritto d'autore, i testi degli atti ufficiali dello Stato e delle
amministrazioni-pubbliche, sia italiane che straniere, non sono coperti da diritti d'autore. Il copyright indicato si riferisce
all'elaborazione e alla' forma di presentazione dei testi stessi. E’ contro la legge riprodurre o trasmettere questa pubblicazione in
qualsiasi forma o con qualsiasi mezzo, elettronico o meccanico, incluso fotocopia e registrazione, per scopi diversi dall’esclusivo
uso personale dell’acquirente, senza permesso scritto dellautore.



Il Regolamento europeo in materia di

protezione dei dati personali 2016/679

L] Profilazione: qualsiasi forma di trattamento automatizzato
di dati personali consistente nell'utilizzo di tali dati personali per
valutare determinati aspetti personali relativi a una persona
fisica, Iin particolare per analizzare o prevedere aspetti
riguardanti il rendimento professionale, la situazione economica,
la salute, le preferenze personali, gli interessi, I'affidabilita, il
comportamento, l'ubicazione o gli spostamenti di detta persona
fisica

In via generale, il profiling é vietato. E’, tuttavia, ammesso in
circostanze specifiche ed, in particolare, previo consenso

esplicito dell’interessato
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Le figure previste
dalla normativa
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L'interessato

\

E la persona fisica, identificata o identificabile,

alla quale si riferiscono i dati
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Art. 4, punto 7 - 1] Titolare del trattamento

[ E il soggetto, persona fisica, giuridica, autorita pubblica, il
servizio o altro organismo, che determina le finalita e i

mezzi del trattamento

] In caso di contitolarita (piu Titolari che determinano
congiuntamente le finalita e i mezzi del trattamento) e

necessario un accordo interno su ruoli, responsabilita e

rapporti con gli interessati
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Art. 28 - I/ Responsabile del trattamento

A Y

] E il soggetto, persona fisica, giuridica, autorita pubblica, il

servizio o altro organismo, che tratta i dati per conto del Titolare

] Deve presentare garanzie sufficienti per attuare misure tecniche

e organizzative adeguate

] Il rapporto tra Titolare e Responsabile e regolato da nomina

obbligatoria e documentata con un contratto o altro atto

iuridico
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Art. 28 - I/ Responsabile del trattamento

L] A sua volta un Responsabile puo designare un altro responsabile alla condizione
che vi sia una autorizzazione scritta, specifica o generale, del Titolare del

trattamento

= Il rapporto tra un Responsabile e un altro responsabile deve essere regolato da un

atto contrattuale o con altro atto giuridico che specifici compiti e responsabilita

] Il Responsabile dovra informare immediatamente il Titolare qualora, a suo parere,
vi siano violazioni del Regolamento o altre disposizioni, nazionali o dell’'Unione,

relative alla protezione dei dati personali

L] Di fronte al Titolare il primo Responsabile risponde anche degli inadempimenti del
secondo Responsabile
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Art. 29 — Trattamento sotto l'autorita del Titolare o del Responsabile

L Tncaricato del trattamento

[ Non e espressamente disciplinato

L] Soggetti che agiscono sotto I'autorita del Titolare o

del Responsabile e che trattano dati personali

B Obbligo di istruzione
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ARTT. 37, 38, 39 — Responsabile della protezione dei dati

Dovranno designare obbligatoriamente un Responsabile della
protezione dei dati personali:

a) Amministrazioni ed enti pubblici, fatta eccezione per le autorita
giudiziarie;

b) Tutti i soggetti la cui attivita principale consiste in trattamenti che, per
la loro natura, il loro oggetto o le loro finalita, richiedono il controllo
regolare e sistematico degli interessati

c) Tutti i soggetti la cui attivita principale consiste nel trattamento, su
larga scala, di dati sensibili, relativi alla salute o alla vita sessuale,
genetici, giudiziari e biometrici.
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Alcuni esempi di trattamento su larga scala sono i seguenti:

-Trattamento di dati relativi a pazienti svolto da un ospedale nell'ambito delle ordinarie attivita;

- Trattamento di dati relativi agli spostamenti di utenti di un servizio di trasporto pubblico cittadino
(per esempio, il loro tracciamento attraverso titoli di viaggio);

- Trattamento di dati di geolocalizzazione raccolti in tempo reale per finalita statistiche da un
responsabile specializzato nella prestazione di servizi di questo tipo rispetto ai clienti di una catena
internazionale di fast food;

-Trattamento di dati relativi alla clientela da parte di una compagnia assicurativa o di una banca
nell'ambito delle ordinarie attivita;

-Trattamento di dati personali da parte di un motore di ricerca per finalita di pubblicita
comportamentale;

-Trattamento di dati (metadati, contenuti, ubicazione) da parte di fornitori di servizi telefonici o
telematici.

Alcuni esempi di trattamento non su larga scala sono i sequenti:
- trattamento di dati relativi a pazienti svolto da un singolo professionista sanitario;
- trattamento di dati personali relativi a condanne penali e reati svolto da un singolo avvocato
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Significato monitoraggio regolare e sistematico (Art. 37, paragrafo 1, lettere b)

Qualche esempio:

- Curare il funzionamento di una rete di telecomunicazioni;

- La prestazione di servizi di telecomunicazioni;

- Il reindirizzamento di messaggi di posta elettronica;

- Profilazione e scoring per finalita di valutazione del rischio (per esempio, a fini
di valutazione del rischio creditizio, definizione dei premassicurativi,
prevenzione delle frodi, accertamento di forme di riciclaggio);

- Tracciamento dell’'ubicazione, per esempio da parte di app su dispositivi mobili;

- Programmi di fidelizzazione;

- Pubblicita comportamentale;

- Monitoraggio di dati relativi allo stato di benessere psicofisico, alla forma fisica
e alla salute attraverso dispositivi indossabili;

- Utilizzo di telecamere a circuito chiuso;

- Dispositivi connessi quali contatori intelligenti, automobili intelligenti,
dispositivi per la domotica, ecc.
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RESPONSABILE PROTEZIONE DATI — NOMINA CONGIUTA DA PIU  SOGGETTI

L’articolo 37, paragrafo 2, consente a un gruppo
imprenditoriale di nominare un unico RPD a
condizione che quest'ultimo sia "“facilmente
raggiungibile da ciascuno stabilimento”.

Il RPD deve essere in grado di comunicare con
gli interessati in modo efficiente e di
collaborare con le autorita di controllo
interessate.
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RESPONSABILE PROTEZIONE DATI — PUO’ ESSERE UN SOGGETTO ESTERNO

n base all’art. 37, paragrafo 6, il RPD puo far parte del personale del titolare
D del responsabile del trattamento (RPD interno) ovvero “assolvere i suoi
ompiti in base a un contratto di servizi”.

n RPD non puo rivestire, all'interno dell’organizzazione del titolare o del
esponsabile, un ruolo che comporti la definizione delle finalita o modalita del
rattamento di dati personali. Si tratta di un elemento da tenere in
onsiderazione caso per caso guardando alla specifica struttura organizzativa
del singolo titolare o responsabile. A grandi linee, possono sussistere
situazioni  di conflitto con riguardo a ruoli manageriali di vertice
[amministratore delegato, responsabile operativo, responsabile finanziario,
responsabile sanitario, direzione marketing, direzione risorse umane,
responsabile IT), ma anche rispetto a posizioni gerarchicamente inferiori se
queste ultime comportano la determinazione di finalita o mezzi del
trattamento.
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RESPONSABILE PROTEZIONE DATI — PUO’ ESSERE UN SOGGETTO ESTERNO
| Responsabile Protezione Dati non e responsabile
nersonalmente in caso di inosservanza del regolamento ma
nicamente in caso di inadempimento contrattuale.

| RGPD chiarisce che spetta al titolare o al responsabile del
rattamento “garantire ed essere in grado di dimostrare che il
rattamento e effettuato conformemente al presente

egolamento” (art. 24, paragrafo 1).

a responsabilita di garantire l'osservanza della normativa in
ateria di protezione dei dati ricade sul titolare / sul

esponsabile del trattamento.
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ARTT. 37, 38, 39 - DATA PROTECTION OFFICER

La designazione obbligatoria di un RPD puo
essere prevista anche in casi ulteriori in base alla
legge nazionale o al diritto dell’'Ue. Inoltre,
anche ove il regolamento non imponga in modo
specifico la designazione di un RPD, puo risultare
utile procedere a tale designazione su base
volontaria.

I Gruppo di lavoro "Articolo 29" (WP29)
incoraggia un approccio di questo genere.
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QUALI SONO I REQUISITI

Il Responsabile della protezione dei dati personali, nominato
dal titolare del trattamento o dal responsabile del
trattamento, dovra:

1. Possedere un'adeguata conoscenza della normativa e
delle prassi di gestione dei dati personali;

2. Adempiere alle sue funzioni in piena indipendenza ed in
assenza di conflitti di interesse;

3. Operare alle dipendenze del titolare o del responsabile
oppure sulla base di un contratto di servizio.
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QUALI SONO I COMPITI

Il Responsabile della protezione dei dati personali dovra:

a) Informare e consigliare il titolare o il responsabile del trattamento, nonché i
dipendenti, in merito agli obblighi derivanti dal Regolamento europeo e da altre
disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati;

b) Verificare I'attuazione e l'applicazione del Regolamento, delle altre disposizioni
dell'Unione o degli Stati membri relative alla protezione dei dati nonché delle
politiche del titolare o del responsabile del trattamento in materia di protezione dei
dati personali, inclusi I'attribuzione delle responsabilita, la sensibilizzazione e la
formazione del personale coinvolto nelle operazioni di trattamento, e gli audit
relativi;

c) Fornire, se richiesto, pareri in merito alla valutazione d'impatto sulla protezione
dei dati e sorvegliare i relativi adempimenti;

Autore Dott.ssa Gloriamaria Paci

Ai sensi dell‘art. 5 della legge 22 aprile 1941 n. 633 sulla protezione del diritto d'autore, i testi degli atti ufficiali dello Stato e delle
amministrazioni-pubbliche, sia italiane che straniere, non sono coperti da diritti d'autore. Il copyright indicato si riferisce
all'elaborazione e alla' forma di presentazione dei testi stessi. E’ contro la legge riprodurre o trasmettere questa pubblicazione in
qualsiasi forma o con qualsiasi mezzo, elettronico o meccanico, incluso fotocopia e registrazione, per scopi diversi dall’esclusivo
uso personale dell’acquirente, senza permesso scritto dellautore.



Il Regolamento europeo in materia di

protezione dei dati personali 2016/679

QUALI SONO I COMPITI

Il Responsabile della protezione dei dati personali
dovra:

d) Fungere da punto di contatto per gli interessati in
merito a qualunque problematica connessa al
trattamento dei loro dati o all’esercizio dei loro diritti;

e) Fungere da punto di contatto per il Garante per la
protezione dei dati personali oppure, eventualmente,
consultare il Garante di propria iniziativa.
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Nuovi principi
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Nuovo principio
Art. 24 - ACCOUNTABILITY

I dati sono trattati sotto la responsabilita
del Titolare del trattamento, che assicura
€ comprova, per ciascuna operazione, la
conformita alle  disposizioni del
Regolamento
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Il Regolamento europeo in materia di
protezione dei dati personali 2016/679

Nuovo principio
Art. 24 - ACCOUNTABILITY

La responsabilizzazione non si attua
solo osservando i principi del
Regolamento Europeo ma anche
dimostrando che vengono rispettati
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Nuovo principio
Art. 24 - ACCOUNTABILITY

Il principio di responsabilizzazione significa che si chiede al Titolare del
trattamento di mettere in atto misure tecniche ed organizzative
adeguate per garantire, ed essere in grado di dimostrare, che Il
trattamento e effettuato conformemente al Regolamento.

Al fine di dimostrare la conformita al Regolamento ci si potra avvalere di
certificazioni o aderire a codici di condotta.

II principio di responsabilizzazione coinvolge sia il Titolare che Il
Responsabile del trattamento
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Nuovo principio
Art. 35 - PRIVACY IMPACT ASSESSMENT

Quando un tipo di trattamento, allorché prevede in
particolare l'uso di nuove tecnologie, considerati la
natura, l'oggetto, il contesto e le finalita del trattamento
puo presentare un rischio elevato per i diritti e
le liberta delle persone fisiche, il titolare del
trattamento effettua prima di procedere al trattamento,
una valutazione dell'impatto dei trattamenti previsti
sulla protezione dei dati personali
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Nuovo principio
Art. 35 - PRIVACY IMPACT ASSESSMENT

Attraverso la valutazione d'impatto il Titolare disporra delle conoscenze
necessarie sulle misure, sulle garanzie e sui meccanismi previsti
per attenuare il rischio e assicurare la conformita del trattamento agli

standard normativi.

La valutazione d'impatto e richiesta in alcuni casi (a titolo esemplificativo
se i dati personali sono trattati per effettuare profilazioni — utilizzo di
dati biometrici — sorveglianza di zone accessibili al pubblico —
trattamento di categorie particolari di dati personali o di dati relativi
a condanne penali e reati).
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Nuovo principio
Art. 25 - PRIVACY BY DESIGN E BY DEFAULT

Privacy by design significa protezione dei dati fin dalla progettazione.

Il Titolare dovra ridurre al minimo il trattamento dei dati personali,
mediante [I'utilizzo di misure (tecniche ed organizzative) quali a titolo
esemplificativo, la pseudonimizzazione dei dati personali.

Tali misure devono essere adottate in fase di sviluppo, progettazione, selezione ed
utilizzo di applicazioni, servizi e prodotti basati sul trattamento di dati personali o
che trattano dati personali per svolgere le loro funzioni, i produttori dei prodotti, dei
servizi e delle applicazioni devono tenere conto del diritto alla protezione dei dati, in
modo da assicurarsi che i titolari ed i responsabili del trattamento possano
adempiere ai loro obblighi di protezione dei dati personali.
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Nuovo principio
Art. 25 - PRIVACY BY DESIGN E BY DEFAULT

Privacy by default significa che la tutela della protezione del dato deve diventare
I'impostazione predefinita.

Il Titolare del trattamento deve adottare misure tecniche ed organizzative
adeguate per garantire che siano trattati, per impostazione predefinita, solo i dati
personali necessari per ogni specifica finalita del trattamento.

Tale obbligo vale per la quantita dei dati personali raccolti, la portata del
trattamento, il periodo di conservazione e |'accessibilita.

Tale principio punta a prevenire piuttosto che a correggere nonché ad utilizzare il
minor numero possibile di dati personali....
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Nuovi obblighi generali
e obblighi di sicurezza
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Art. 30 — I REGISTRI DELLE ATTIVITA' DI
TRATTAMENTO

Il Titolare del trattamento ed il Responsabile del trattamento
devono tenere i registri delle attivita di trattamento effettuati.

Tale adempimento formale va a sostituire la notificazione di cui
all'art. 37 del D.Lgs n. 196/03.

Tali documenti sono di due tipi:

- Il Registro del Titolare del trattamento
- Il Registro del Responsabile del trattamento

Autore Dott.ssa Gloriamaria Paci
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Art. 30 — REQUISITI DEI REGISTRI

I Registri sono tenuti in forma scritta, anche in formato elettronico.

- Su richiesta, il titolare del trattamento o il responsabile del trattamento e, ove
applicabile, il rappresentante del titolare del trattamento o del responsabile del
trattamento mettono il registro a disposizione dell'autorita di controllo.

- Gli obblighi di tenuta dei Registri non si applicano alle imprese o organizzazioni
con meno di 250 dipendenti, a meno che il trattamento che esse effettuano
possa presentare un rischio per i diritti e le liberta dellinteressato, il trattamento
non sia occasionale o includa il trattamento di categorie particolari di dati di
cui all'articolo 9, paragrafo 1, - cioe dati sensibili e biometrici - o i dati personali
relativi @ condanne penali e a reati di cui all’articolo 10
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Artt. 33, 34 — Data Breach

Il titolare del trattamento dovra comunicare entro 72 ore
eventuali violazioni dei dati personali (data breach)
all’Autorita nazionale di protezione dei dati (Autorita
di controllo).

Se la violazione dei dati rappresenta una minaccia per i diritti
e le liberta delle persone, il titolare dovra informare in modo
chiaro, semplice e immediato anche tutti gli interessati e
offrire indicazioni su come intende limitare le possibili
conseguenze negative.
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Artt. 33, 34 — Data Breach

Se il numero delle persone coinvolte € elevato, e
comunque richiesta una comunicazione pubblica o
adatta a raggiungere quanti piu interessati possibile (ad
esempio, tramite un’inserzione su un quotidiano 0 una
comunicazione sul sito web del titolare).

L'’Autorita di protezione dei dati potra comunque
imporre al titolare del trattamento di informare gli
interessati sulla base di una propria autonoma
valutazione del rischio associato alla violazione.

Autore Dott.ssa Gloriamaria Paci
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Artt. 33, 34 — Data Breach

Se il numero delle persone coinvolte € elevato, e
comunque richiesta una comunicazione pubblica o
adatta a raggiungere quanti piu interessati possibile (ad
esempio, tramite un’inserzione su un quotidiano 0 una
comunicazione sul sito web del titolare).

L'’Autorita di protezione dei dati potra comunque
imporre al titolare del trattamento di informare gli
interessati sulla base di una propria autonoma
valutazione del rischio associato alla violazione.

Autore Dott.ssa Gloriamaria Paci
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Art. 32 — SICUREZZA DEL TRATTAMENTO

La valutazione dei rischi, a differenza
della valutazione di impatto che e
un‘attivita riservata ai rischi elevati e
presuppone il coinvolgimento, nelle

\

ipotesi piu delicate I'Autorita Garante, e
sempre necessaria, poiché e sempre
necessaria la sicurezza dei trattamenti
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Art. 32 — SICUREZZA DEL TRATTAMENTO

Il Titolare ed il Responsabile mettono
in atto misure  tecniche ed
organizzative adeguate che devono
essere testate, verificate e valutate
regolarmente per assicurarne
'efficacia.
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Art. 32 — SICUREZZA DEL TRATTAMENTO

Qualche esempio di misure tecniche

-Pseudononimizzazione

-Cifratura

-Minimizzazione dei dati e trattamenti

-Definizione del periodo di conservazione ed accessibilita dei dati

Qualche esempio di misura organizzativa

-Designazioni e suddivisioni delle responsabilita

- Predisposizione di policy, disciplinari, linee guida interne

- Formazione per incaricati

- Adesioni a codici di condotta o conseguimento di certificazioni
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NUOVI DIRITTI
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Il Regolamento comportera

Maggiore tutela delle informazioni dei residenti europei riguardo
alla navigazione Internet e presenti nei cloud computing con
I'introduzione di nuovi diritti:

-Portabilita dei dati
-Diritto all’oblio

-Diritto di essere informati in caso di violazioni (Data Breaches)
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Artt. 13, 20 — Portabilita del dato

II Regolamento intende rafforzare il controllo sui propri
dati da parte degli interessati quando sono trattati con
mezzi automatizzati.

Il Regolamento introduce il diritto alla «portabilita» dei
propri dati personali per trasferirli da un titolare del
trattamento ad un altro. Ad esempio, si potra
cambiare il provider di posta elettronica senza
perdere i contatti e i messaqgqi salvati.
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Art. 17 — Diritto all’oblio

Il diritto all'oblio puo essere definito come il diritto di un individuo ad essere
dimenticato, o meglio a non essere ricordato per i fatti che lo riguardano e che in
passato possono essere stati oggetto di cronaca.

Il presupposto € che le informazioni dell’'utente (interessato) riguardano un fatto
passato quindi le informazioni sono diventate inadeguate con il trascorre
del tempo, non sono pertinenti o non piu pertinenti, o eccessive.

Il Regolamento sancisce il diritto che l'interessato ha di ottenere dal Titolare del
trattamento la cancellazione dei dati personali che lo riguardano senza ingiustificato
ritardo in presenza di alcuni motivi (a titolo esemplificativo quando non sono piu
necessari rispetto alle finalita per le quali sono stati raccolti e trattati -
sono stati trattati illecitamente - revoca del consenso ecc)
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CODICTI DI CONDOTTA E
CERTIFICAZIONI

AUTORITA’ DI CONTROLLO
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Artt. 40, 41, 42, 43 — Codici di condotta e certificazioni

II Regolamento promuove il ricorso a codici di condotta da parte di
associazioni di categoria e altri soggetti, sottoposti all'approvazione
dell’Autorita nazionale di protezione dei dati ed eventualmente della
Commissione europea (nel caso dell'approvazione da parte della
Commissione il codice di condotta avra applicazione nell‘intera Ue).

Il titolare potra far certificare i propri trattamenti, in misura parziale o totale, anche
ai fini di trasferimenti di dati in Paesi terzi. La certificazione potra essere
rilasciata da un soggetto abilitato oppure dall’Autorita di protezione dei
dati.

Ladesione ai codici di condotta e la certificazione del trattamento saranno elementi
di cui [Autorita dovra tenere conto, per esempio, nellapplicare eventuali sanzioni o
nellanalizzare la correttezza di una valutazione di impatto effettuata dal titolare.

Autore Dott.ssa Gloriamaria Paci

Ai sensi dell‘art. 5 della legge 22 aprile 1941 n. 633 sulla protezione del diritto d'autore, i testi degli atti ufficiali dello Stato e delle
amministrazioni-pubbliche, sia italiane che straniere, non sono coperti da diritti d'autore. Il copyright indicato si riferisce
all'elaborazione e alla' forma di presentazione dei testi stessi. E’ contro la legge riprodurre o trasmettere questa pubblicazione in
qualsiasi forma o con qualsiasi mezzo, elettronico o meccanico, incluso fotocopia e registrazione, per scopi diversi dall’esclusivo
uso personale dell’acquirente, senza permesso scritto dellautore.




Il Regolamento europeo in materia di

protezione dei dati personali 2016/679

Articoli da 51 a 59 — Autorita di controllo

Ogni Stato dell'Unione deve avere una o piu Autorita di
controllo, autonoma ed indipendente.

Oltre ai compiti indicati dal Regolamento, il diritto
interno degli Stati membri possono prevedere poteri
ulteriori.

I componenti dell’Autorita garante devono essere
nominati in base ad una procedura trasparente per
almeno 4 (quattro) anni.
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Articoli da 51 a 59 — Autorita di controllo

Fra i compiti dell’Autorita di controllo rientrano:

- Sorveglia e assicura |'applicazione del Regolamento;

- Fornisce consulenza al Parlamento nazionale, al Governo e ad altri
organismi e istituzioni in merito alle misure legislative e amministrative
relative alla protezione dei diritti e delle liberta delle persone fisiche con
riguardo al trattamento;

- Su richiesta fornisce informazioni all‘interessato

- Promuove la consapevolezza dei titolari del trattamento e dei
responsabili del trattamento riguardo agli obblighi imposti loro
dal Regolamento
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