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1. Riferimenti normativi – Legge 115 del 
2005 e DD 156 del 2005

• Documento informatico

• Firma elettronica, firma elettronica avanzata, firma elettronica 
qualificata

• Nel Decreto sono disciplinate le regole tecniche 
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1. Riferimenti normativi – Regolamento UE 
910/2014 (eIDAS)

Norma europea per l’identificazione elettronica (identità digitale) e
servizi fiduciari per le transazioni elettroniche (servizi di recapito
certificato e firma elettronica)

• Art. 1 – Oggetto

Comma c) istituisce un quadro giuridico per le firme elettroniche, i
sigilli elettronici, le validazioni temporali elettroniche, i documenti
elettronici, i servizi elettronici di recapito certificato e i servizi relativi ai
certificati di autenticazione di siti web.
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1. Riferimenti normativi – DD n.113 del 
02/07/2019

Recepite le definizioni contenute all’articolo 3 di eIDAS

Interoperabilità con PEC e valore legale PEC a San Marino

Aggiornamenti tecnici per la firma elettronica: elenco tipi di
documento (formati file) che possono essere usati per la
conservazione (allegato 1)

Esempi di salvataggio…
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1. Riferimenti normativi – DD n.113 del 
02/07/2019 – PDF/A (1)
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1. Riferimenti normativi – DD n.113 del 
02/07/2019 – PDF/A (2)

1

2
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1. Riferimenti normativi – DD n.46 
dell’11/04/2016 e DD n.92 del 26/07/2018

DD 46:

DISPOSIZIONI PER L’UTILIZZO DI SERVIZI ELETTRONICI DI RECAPITO
CERTIFICATO QUALIFICATI

DD 92:

Aggiunto il «Registro Pubblico dei Domicili digitali» ed i riferimenti
eIDAS
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1. Riferimenti normativi – Regolamento n.7 
del 22/11/2018

disciplina l’utilizzo del Registro pubblico dei domicili digitali istituito ai
sensi dell’articolo 5, comma 1, del Decreto Delegato 11 aprile 2016 n.
46 così come modificato all’articolo 3 del Decreto Delegato 26 luglio
2018 n. 92

Art. 5 (Modalità di registrazione e variazione dei dati relativi ai domicili digitali dei soggetti privati)

1. La registrazione e la variazione delle informazioni relative ai domicili digitali dei soggetti privati,
persona fisica o giuridica, avvengono tramite acquisizione di dichiarazione sostitutiva di atto di
notorietà di cui all’articolo 13 della Legge 5 ottobre 2011 n. 159, sottoscritta dalla persona fisica o
da un rappresentante autorizzato della persona giuridica
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2. Modalità di registrazione del domicilio 
digitale

La Registrazione può avvenire presso un Ufficio Postale SM oppure 
online utilizzando la firma digitale.

Ufficio Postale SM

Il legale rappresentante (o il privato) deve presentarsi presso l’ufficio 
con un documento per il riconoscimento (con un documento di identità 
valido), specificando l’indirizzo di posta elettronica da eleggere e 
specificando una password (che poi potrà essere cambiata online).
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2. Modalità di registrazione del domicilio 
digitale – Delega ad un soggetto
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2. Modalità di registrazione del domicilio 
digitale – Registrazione c/o Ufficio Postale
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2. Modalità di registrazione del domicilio 
digitale – Conferma on-line
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2. Modalità di registrazione del domicilio 
digitale – Conferma indirizzo e-mail
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3. Ricezione di una tNotice
Non si riceve la 
raccomandata elettronica 
«vera e propria» ma un 
avviso di Giacenza
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3. Ricezione di una tNotice
3 passaggi per scaricare la 
raccomandata elettronica

1. Conferma del numero e 
PIN

2. Inserisci la password di 
accesso alla WebMail
(rilasciata all’ufficio 
postale)
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3. Ricezione di una tNotice
3 passaggi per scaricare la 
raccomandata elettronica

3. Ritiro della 
raccomandata con il 
salvataggio del file
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3. Ricezione di una tNotice
Dal link dell’avviso di 
giacenza non è più 
possibile visualizzare la 
raccomandata una seconda 
volta.

L’unico modo è accedere 
alla Web Mail 
(https://tnotice.pa.sm)

https://tnotice.pa.sm/
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3. Ricezione di una tNotice
https://tnotice.pa.sm

Accesso alla Web Mail per 
visualizzare tutte le 
raccomandate ricevute

Utilizzare la mail e la 
password fornite all’Ufficio 
Postale

https://tnotice.pa.sm/
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3. Ricezione di una tNotice
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4. Firma degli allegati di una tNotice
La richiesta della firma 
elettronica deve avvenire 
tramite il sito web 
accedendo alla «Divisione 
Camera di Commercio», poi 
alla sezione «Firma 
elettronica»

www.agency.sm

L’Agenzia per lo Sviluppo è l’unico emittente a poter rilasciare firme 
elettroniche per i soggetti sammarinesi

https://www.agency.sm/
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4. Firma degli allegati di una tNotice
Compilare il modulo 
elettronico allegando:

1. Documento di identità

2. Codice Fiscale Italiano 
(o Codice ISS)*

3. Delega per soggetti 
diversi dal legale 
rappresentante

* E’ preferibile utilizzare il Codice Fiscale 
Italiano per la corrispondenza con l’Italia



© 2019 William Casali

4. Firma degli allegati di una tNotice

Inviata la richiesta tramite 
sito web, si riceverà una 
conferma di elaborazione 
della stessa. 

Successivamente si riceverà 
una seconda email per la 
conferma dei dati inviati e  
fissare un appuntamento 
per il ritiro del dispositivo 
di firma.
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4. Firma degli allegati di una tNotice

Il dispositivo è 
accompagnato da un 
manuale al cui interno sono 
contenuti il Codice PIN (per 
l’attivazione) ed il Codice 
PUK*, protetti da una 
linguetta di protezione da 
rimuovere (grattare bene la 
parte dorata)
* Da utilizzare in caso di smarrimento del 
Codice PIN
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4. Firma degli allegati di una tNotice

Inserire il dispositivo nel PC 
per installare il software di 
utilizzo del dispositivo.
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4. Firma degli allegati di una tNotice

Procedere con 
l’installazione di Dike 6



© 2019 William Casali

4. Firma degli allegati di una tNotice

Ad ogni richiesta di 
aggiornamento della lista 
certificati CA cliccare su SI

Questa richiesta può 
apparire più volte in un 
anno all’avvio del software 
Dike
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4. Firma degli allegati di una tNotice

Ad ogni richiesta di 
aggiornamento del 
software Dike cliccare su 
OK
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4. Firma degli allegati di una tNotice

Al primo avvio del nuovo 
software, scorrere la 
presentazione ed alla fine 
Cliccare su «Vai alla Home»
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4. Firma degli allegati di una tNotice

Schermata iniziale (Home) 
del software Dike.

Come prima cosa attivare il 
dispositivo cliccando sulle 
impostazioni          (in alto a 
destra).
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4. Firma degli allegati di una tNotice

Per attivare il dispositivo, cliccare nel 
menù di sinistra «Dispositivi», poi 
premere «Attivazione dispositivo» nella 
parte destra (in alto).

Inserire il Codice PUK (indicato sulla 
copertina del manuale) ed un nuovo 
Codice PIN (8 cifre). Premere 
«Conferma»

Clicca su                     per ritornare alla 
schermata iniziale

1

2
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4. Firma degli allegati di una tNotice

Generiamo un file PDF/A (formato file 
idoneo per la conservazione a lungo 
termine) utilizzando il software 
Microsoft Word.

Dopo aver redatto il documento lo 
salviamo cliccando sulla scheda «File» 
della «Barra Multifunzione».
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4. Firma degli allegati di una tNotice

Selezionare il tipo file «PDF 
(*.pdf)» poi cliccare su 
«Altre opzioni…»

1

2
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4. Firma degli allegati di una tNotice

Verifica che il tipo file sia 
«PDF (*.pdf)» poi cliccare 
sul pulsante «Opzioni…» ed 
infine spuntare «Conforme 
a PDF/A»*. Premere OK 

* Questa opzione resta memorizzata anche 
per i salvataggi futuri

1

3

2
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4. Firma degli allegati di una tNotice

Aprendo il file PDF viene 
visualizzata la dicitura «Il 
file è conforme allo 
standard PDF/A …»
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4. Firma degli allegati di una tNotice

Per firmare i documenti PDF 
direttamente con Adobe 
Reader (piuttosto che con il 
Dike), è necessaria una 
configurazione (una tantum) 
per associare il dispositivo di 
firma al programma Adobe 
Reader.

Cliccare sul menù «Modifica» 
poi la voce «Preferenze…» (in 
basso).
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4. Firma degli allegati di una tNotice

Nelle categorie scegliere 
«Protezione (avanzata)», 
togliere la spunta da 
«Abilita la protezione 
avanzata» e «Abilita la 
modalità protetta 
all’avvio», poi premere OK 
e riavviare il software 
Adobe Reader.

2

3

1

4



© 2019 William Casali

4. Firma degli allegati di una tNotice

Dopo aver riavviato, 
ritornare su «Modifica», 
«Preferenze…» e 
selezionare la categoria 
«Firme», poi cliccare su 
tasto «Altre…» nella 
sezione «Identità e 
certificati affidabili»

1
2
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4. Firma degli allegati di una tNotice

Sulla sinistra in «ID digitali» 
cliccare su «Moduli e token 
PKCS#11», poi premere su 
«Aggiungi modulo» (in 
alto).1

2

1

2
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4. Firma degli allegati di una tNotice

Cercare e aprire il file 
bit4xpki.dll (3) che si trova 
nell’unità «BUSINESS KEY» 
(1) dentro la cartella 
«InfoCert» (2).

Poi premere Apri (4)

1

4

2

3
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4. Firma degli allegati di una tNotice

Espandere «Moduli e token 
PKCS#11» e cliccare sulla 
voce «bit4id PKCS#11» (1), 
poi cliccare su «Login» (2) 
ed inserire il Codice PIN del 
dispositivo di firma. Poi OK.

1

2
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4. Firma degli allegati di una tNotice

Verificare la presenza dei 2 
certificati (2) alla voce 
«Carta Nazionale dei 
Servizi» (1) sotto la voce 
«bit4id PKCS#11».

Ora è possibile chiudere e 
passare alla firma del 
documento PDF.

1

2
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4. Firma degli allegati di una tNotice

Dopo aver aperto il file 
PDF/A, cliccare sulla 
sezione «Strumenti»
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4. Firma degli allegati di una tNotice

Cliccare sull’immagine 
«Certificati»

Apparirà nel documento la 
barra per firmare 
digitalmente
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4. Firma degli allegati di una tNotice

Il programma chiede di 
delimitare, sul documento, 
l’area su cui apporre la 
firma.

Premere OK per continuare

Il puntatore cambia e ci 
permette tracciare un’area 
sul documento.
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4. Firma degli allegati di una tNotice

Selezionare SEMPRE il 
certificato di Firma 
Qualificata e premere 
«Continua».
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4. Firma degli allegati di una tNotice

E’ possibile applicare una 
firma autografa 
all’indicazione della firma 
digitale visibile sul 
documento. 

Per applicare la firma 
autografa cliccare sul 
pulsante «Crea».



© 2019 William Casali

4. Firma degli allegati di una tNotice

Utilizzare l’opzione 
«Immagine» e caricare la 
firma scansionata 
precedentemente (salvata 
su altro file in formato PDF) 
cliccando su «Sfoglia» 
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4. Firma degli allegati di una tNotice

Una volta caricata 
l’immagine premere sul 
pulsante «Salva».

Procedere con la firma del 
documento premendo 
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4. Firma degli allegati di una tNotice

Verrà richiesto di salvare il 
file PDF (firmato) con 
nuovo nome.
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4. Firma degli allegati di una tNotice

Per verificare la validità 
della firma, cliccare sul 
riquadro con i dati di firma 
(se il documento non è 
stato alterato verrà 
visualizzata la dicitura «La 
firma è VALIDA…»
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4. Firma degli allegati di una tNotice

Per firmare un qualsiasi 
documento ammesso dalla 
normativa, avviare il 
software Dike e cliccare sul 
pulsante «Firma»
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4. Firma degli allegati di una tNotice

Selezionare il documento da 
firmare.

Verificare i dati e la modalità di 
firma (CAdES), poi «Continua»
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4. Firma degli allegati di una tNotice

Inserire il Codice PIN del 
dispositivo di Firma.

Se fosse necessario applicare la 
marcatura temporale al 
documento firmato (per 
estendere la validità della firma 
a 30 anni), possiamo spuntare 
«Marca il documento in formato 
CAdES-T»
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4. Firma degli allegati di una tNotice

Nella finestra di «Login» inserire 
le credenziali utilizzate per la 
registrazione sul sito di 
InfoCert*
* vedi slide successive
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4. Firma degli allegati di una tNotice

Verranno visualizzate le marche 
temporali ancora disponibili 
nell’account.

Infine cliccare su «Firma»
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4. Firma degli allegati di una tNotice

Dopo aver firmato il file è 
possibile effettuare la verifica di 
validità cliccando su «Verifica il 
file»
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4. Firma degli allegati di una tNotice

Per verificare la firma 
elettronica di un file ricevuto da 
terzi, è possibile utilizzare la 
funzione «Verifica» dalla «Home 
Page» del Dike.

Selezionare il file firmato:
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4. Firma degli allegati di una tNotice

Anche in questo caso appare la 
finestra che mostra la validità 
della firma (validità legale).

Altrimenti abbiamo questo 
risultato:
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4. Firma degli allegati di una tNotice

Tramite il software Dike è possibile 
firmare digitalmente anche un file 
PDF (al pari dell’Adobe Reader). 

In questo caso la procedura si 
differenzia permettendo (anche in 
questo caso) di rappresentare 
graficamente la firma in un 
riquadro da tracciare sul 
documento (1) specificando il file 
grafico (PNG o JPG) con la firma 
autografa (2).

E’ possibile ricordare i dati della 
firma cliccando sulla spunta 
«Ricorda» (3)
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4. Firma degli allegati di una tNotice

Qualora si avesse l’esigenza di 
firmare una moltitudine di 
documenti con un unico 
inserimento del Codice PIN 
(modalità Batch), è necessario 
acquistare la versione PRO del 
software Dike.
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4. Firma degli allegati di una tNotice

Acquistiamo le marche 
temporali sul sito di InfoCert.

Con la marcatura temporale si 
estende la validità della firma 
del documento a 30 anni dalla 
data di firma.

Selezionare il taglio desiderato 
tramite i tasti 

Poi cliccare su 

www.firma.infocert.it/prodotti/marche-temporali.php

https://www.firma.infocert.it/prodotti/marche-temporali.php
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4. Firma degli allegati di una tNotice

Completare la registrazione 
utente come nei tipici siti 
ecommerce
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4. Firma degli allegati di una tNotice

Associare le Marche Temporali 
all’account InfoCert creato per 
effettuare l’acquisto.
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4. Firma degli allegati di una tNotice

Riceverete una email di 
conferma per l’avvenuto 
acquisto delle Marche 
Temporali.
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4. Firma degli allegati di una tNotice

E’ possibile firmare il 
documento elettronico 
ripetendo la procedura di firma. 

I software di verifica delle firma 
permettono di visualizzare tutte 
le firme contenute nel 
documento.



© 2019 William Casali

5. Spedizione di una tNotice
Cliccando su «scrivi una 
tNotice» si avvia la 
procedura di invio.

E’ necessario possedere un 
carnet di ticket di invio 
acquistabili presso l’Ufficio 
Postale (costo 14 euro per 
10 ticket).
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5. Spedizione di una tNotice
Inserire il «codice di 
ACQUISTO» poi il «codice di 
SPEDIZIONE», quindi 
cliccare su RICARICA
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5. Spedizione di una tNotice
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5. Spedizione di una tNotice
Compilare come una 
normale email ed 
aggiungere i documenti 
firmati digitalmente 
cliccando su «Aggiungi un 
allegato» (in fondo a sinistra)
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5. Spedizione di una tNotice
Per inviare la raccomandata 
cliccare sull’icona azzurra a 
forma di aereoplano
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5. Spedizione di una tNotice
Nella «Posta Inviata», 
selezionando la 
raccomandata elettronica, 
appare il link per avere la 
prova che l’invio è riuscito ai 
destinatari indicati.

Viene prodotto un 
documento PDF.
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5. Spedizione di una tNotice
Al momento dell’invio di una tNotice il 
destinatario riceverà un avviso di 
giacenza. Se non ritirata un secondo avviso 
verrà consegnato il 10° giorno dalla prima 
ricezione, ed un terzo ed ultimo avviso, da 
casella di posta elettronica certificata, 
dopo ulteriori 20 giorni.

Trascorsi 30 giorni dalla ricezione 
dell’avviso si produrranno gli effetti legali 
della compiuta giacenza, così come 
avviene per la raccomandata tradizionale. 

Questo perché la consegna di un avviso di 
giacenza digitale (contenente l’indicazione 
del mittente e dell’oggetto della 
comunicazione) rappresenta un primo atto 
comunicativo, a seguito del quale il 
destinatario non si è attivato per il ritiro 
della comunicazione sottostante.
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Domande / Risposte

D: E’ possibile inviare una tNotice ad una PEC mantenendo il valore legale della comunicazione?
R: Grazie alla richiesta sottoposta dall’ODCEC alla Segreteria Interni è stato predisposta la 

comunicazione mantenendo inalterati gli effetti di legge.

tNotice di San Marino è già interoperabile in consegna verso qualsiasi PEC italiana. Se l’indirizzo email del 
destinatario è una PEC il Servizio Elettronico di Recapito Certificato tNotice consegna il messaggio nella casella 
PEC a norma del Regolamento UE n. 910/2014 (completamente attuativo in Italia dal 01.07.2016 e così recepito 
nella Repubblica di San Marino).

Dal 1 agosto 2019 tNotice offre anche un servizio Premium a pagamento (canone annuale € 29) attraverso il 
quale anche il destinatario della PEC italiana potrà rispondere al mittente di San Marino utilizzando la propria PEC.

tNotice certifica la certezza di provenienza del Mittente attraverso il Registro pubblico dei Domicili Digitali di San 
Marino ed è in grado di identificare automaticamente il Destinatario se iscritto in tale registro (in Italia la PEC è 
certificata di provenienza da AgID).

L’iscrizione al Registro pubblico dei Domicili Digitali si effettua presso qualsiasi sportello di Poste San Marino.



© 2019 William Casali

Domande / Risposte

D: E’ possibile applicare massivamente più firme su un documento?
(più di 1 firma in un solo passaggio)

R: No, non è possibile. E’ possibile il caso inverso (apporre 1 firma su più documenti)

D: Posso utilizzare l’attuale dispositivo di firma usato per firmare documenti in Italia?
R: Sì, il dispositivo di Camera di Commercio San Marino è rilasciato da un prestatore di servizi 

qualificati italiano ed è perfettamente conforme a quanto previsto dalla normativa italiana.

D: Qual è la durata di validità di una tNotice?
R: Non troviamo documentazione a riguardo. Nell’ipotesi che tNotice fosse conforme allo standart

tecnico PKI, dovrebbe essere garantita per un periodo di 20 anni.

D: Il credito sul web mail tNotice non riporta il saldo corretto. Perché?
R: Riteniamo ci siano alcuni problemi tecnici che verranno corretti nel corso del tempo.
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Grazie
Raccomandata Elettronica

Servizio Elettronico di Recapito Certificato

w.casali@4data.sm
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